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Цифровая безопасность: риски МСП
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сотрудниками в условиях кадрового голода
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Анна Крампец

Соучредитель, CEO

25+ лет в IT

Экспертиза: информационные 
системы, интернет-магазины, чат-
боты, интернет-маркетинг

ХРАНИМ ВАЖНОЕ



ХРАНИМ ВАЖНОЕ

https://online-media.ru/produkty-i-tehnologii/programma-postanovki-zadach-i-kontrol-ih-vypolneniya/
https://tpsbank.tomsk.ru/
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О чём поговорим?

Как сотрудники влияют
на безопасность бизнеса
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информационной 
безопасности?

1. Внешние (атаки, уязвимости, социальная инженерия, 
фишинг и пр.)

2. Внутренние (ошибки, намеренные действия)
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Проблема: кадровый голод

● 90% компаний испытывают кадровый 
голод. В РФ открыто 4,8 млн. вакансий 
(РАН). 

● В Томске открыто 9,7 тыс. вакансий, 
резюме - 3,2 тыс.

https://1prime.ru/20231224/842653712.html
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Последствия: работодатель МСП готов

● Автоматизировать труд

● Снизить требования 
к квалификации кандидата, обучать

● Быть гибким (смены/удаленная 
работа/фриланс-временные 
подряды)
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Кандидат: ротация и совмещение работ

● Готовы к смене работы каждый 
год (2 из 3 человек)

● 42% совмещают несколько работ 
(Газета.Ру)

● 10% (5,5 млн.ч.) будут работать
в комбинированной занятости 
(Минтруд).

https://t.me/c/1780370567/537343
https://t.me/c/1780370567/537343
https://www.gazeta.ru/business/news/2024/09/07/23870833.shtml
https://www.kp.ru/daily/27592.5/4918425/
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Ландшафт: люди, устройства, IT-продукты

смены/гибридная 
работа/удаленная 
работа/фриланс

В.Крампец. Количество устройств на 15 сотрудников
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Ландшафт: люди, устройства, IT-продукты

смены/гибридная 
работа/удаленная 
работа/фриланс

В.Крампец. Количество устройств 
на 15 сотрудников

~ 35-58 паролей
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Угрозы и последствия

1. Физическая потеря данных

2. Потеря репутации

3. Финансовые потери
штрафы (ФЗ-152)/простой/уплата выкупа
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Примеры 

1. Косметология: штраф за фото (авторское право) на сайте
2. ТСЖ: Удаление файла с данными клиентов 
3. СМИ: Потеря домена
4. Банк: Счётчик на сайте (Политика), 
5. Медцентр: Сбор данных через Google Forms
6. Туризм: Слив клиентской базы через плагин на сайте 
7. Отель: Шифрование клиентской базы (оплата выкупа)
8. Ритейл: рассылка негативных писем от имени 

собственника (потеря продаж)
9. НКО оценщиков: удаление сайта на сервере
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Как снизить риски? Самодиагностика

Чек-лист 
кибербезопасности
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Как снизить риски? Самодиагностика

Проверить 
пароль



1

ФОРУМ
БЕЗОПАСНОСТЬ БИЗНЕСА
МОЙ БИЗНЕС  2024

Базовый процесс: 
контроль доступов к IT-инфраструктуре

1. Сотрудник, подрядчик 
получает доступы на время 
работы.

2. У сотрудника забирают 
доступы при увольнении.

3. Пароли меняют.

4. Доступы, пароли хранят 
и выдают в менеджере 
паролей.
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Практика

Процедура + технические 
средства

1. Политика безопасности 
(+Приказ)

2. Соглашение 
с сотрудником/подрядчиком

3. Менеджер паролей TeamDo
(контроль доступов)
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Менеджер паролей TeamDo

В реестре ПО

Оборудование: браузер, мобильные 
устройства

Квалификация сотрудника: 
школьное образование

Внедрение/обучение: от 2 часов

Стоимость: облако 9,900 р./год



БЛАГОДАРЮ
ЗА ВНИМАНИЕ!

МЕЖМУНИЦИПАЛЬНЫЙ   
ФОРУМ
МОЙ БИЗНЕС  2024



1

АДМИНИСТРАЦИЯ
ТОМСКОЙ ОБЛАСТИ

МОЙ

Платформа
teamdo.ru

Telegram
t.me/teamdo_channel

@AnnaKrampetz

Томская 
область
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